
南通日报社（集团）堡垒机项目采购询价

一、采购项目：堡垒机项目
二、采购方式：询价采购方式

三、采购需求及数量：根据等保测评的要求，南通日报社决定采购运维管理系统（堡垒机）一台，主要用于核心系统的运维和安全审计管控，做到保障网络和数据不受来自外部和内部用户的入侵和破坏，在事先和事中控制以及录像记录的作用。
四、采购项目技术参数要求：
	序号
	参数名称
	技术指标

	1
	硬件系统要求
	2U机架式一体化设备，1+1冗余电源，内置应用发布中心；300个；支持无限个资产管理的扩展能力；最大图形并发连接数≥200，最大字符并发连接数≥600；不少于4个千兆自适应电口；可用内置存储2TB。

	2
	高可靠性

要求
	支持web页面上配置网口bond绑定，bond模式支持平衡轮循环策略、主-备份策略、平衡策略、广播策略、IEEE802.3ad动态链路聚合、适配器传输负载均衡、适配器适应性负载均衡。

支持双机热备：支持系统配置以及审计日志实时同步；

RDP、FTP/SFTP、SCP文件上传下载控制：根据用户的需求设置细粒度的上传下载的单向控制权限，防止图形资产内、字符资产内数据遭未授权拷贝及下载。

支持集群部署：系统策略支持统一下发，后期升级扩容方式支持单节点扩容，无需进行软硬件的二次升级即可完成。

	3
	设备运维
	H5运维:最简单的运维方式，无平台限制，且无需额外安装插件、客户端和配置运维参数等，启用后即可直接在web也页面中进行所有的运维操作；

 H5-WEB运维水印：控制运维用户在Web运维时是否启用水印，可根据需求开关此功能

	
	
	单点登录:图形终端协议（RDP、VNC、X11）字符终端协议（Telnet、SSH）文件传输协议（FTP、SFTP）数据库类型（Oracle、SQLDEVELOPER、Informix、DBACCES、Mysql、 SQL Server、Sybase：SCVIEW4、DB2等）WEB应用（HTTP、HTTPS）KVM、其它应用：AS400、REALVNC、PGADMIN、PCANYWHERE、RADMIN、DameWare、CiscoASDM、VMware vSphere Client6.0等、支持IE代填、Google Chrome浏览器代填登录页面

	4
	账号管理
	用户角色:系统角色需按法案要求进行划分，至少有系统管理员、密码管理员、配置管理员、审计管理员、普通用户等多种角色;系统内置PKI证书认证功能，用户只需配置USB-KEY即可实现证书登陆认证，实现双因素认证（USB-KEY+PIN码）;系统内置动态令牌认证，用户不需要额外部署认证服务器，通过配置动态令牌实现双因素认证；同时可支持Google手机动态令牌认证;支持多因子认证自定义组合，可为不同用户组分配不同的认证策略，支持单因素，双因素和多因素的认证策略。

	5
	密码管理
	密函打印:支持将目标设备资产的账号密码进行密函打印导出;

设备账号自动改密:支持linux、unix、网络设备、windows2008及以上的自动改密功能；无需通过插件、引擎或特殊端口对目标设备进行自动改密;在系统完成密码修改之后，自动进行新密码登录测试，以便进一步校验密码修改结果

	6
	系统自身安全性
	IP自动禁止功能:系统支持IP自动禁止功能，对连续登陆账号密码错误的来源IP自动屏蔽，可通过管理员解除屏蔽。

自身健康检测:支持对应用中心状态、审计状态和端口状态是否正常工作进行一键检查。

	7
	统计报表
	系统应具备在对系统制定报表任务时，可以配置时间周期，支持以图(柱、饼等)，统计、明细数据的方式表现。

	8
	告警模块
	图形操作告警:支持RDP会话针对操作行为告警（针对标题栏进行告警），可进行告警内容设置。

	9
	资质要求

	投标产品具有公安部颁发的计算机信息系统安全专用产品销售许可证； 中国国家信息安全产品认证证书；投标产品要求具备涉密信息系统产品检测证书；

	10
	其他要求

	提供三年原厂售后服务，三年免费硬件保修、软件版本升级；


注：招标文件规定的技术参数需要逐条响应，如出现负偏离，即为无效投标。
五、采购项目的预算：≤15 万元（开具专用增值税发票，本项目最终报价超过最高限价的视为无效响应）。

六、供应商资格条件及响应要求：

    （一）资格条件

1.具有本项目经营范围的独立法人或者独立承担民事责任的能力；

2.参加政府采购活动前3年内在经营活动中没有重大违法记录；

3.法定代表人为同一个人的两个及两个以上法人，母公司、全资子公司及其控股公司，都不得在同一采购项目相同标段中同时参加投标，一经发现，将视同围标处理；
4.本项目不接受联合体投标。

     （二）资格条件响应提交资料要求

参加采购的供应商应当具备政府采购法所规定的条件，提供以下资料：

1.独立法人或者独立承担民事责任能力的营业执照（三证合一副本加盖公章）；

2.法定代表人或其委托代理人应提供本人身份证复印件（加盖公章），委托代理人还应携带《法定代表人授权委托书》原件；

3.参加政府采购活动前3年内在经营活动中没有重大违法记录和企业被列入“不良信誉黑名单”的书面声明（提供未被“中国政府采购网http://www.ccgp.gov.cn”网站列入“政府采购严重违法失信行为”当事人名单截图，加盖单位公章）。
4.具备法律、行政法规规定的其他条件和符合供应商资格要求的相关证明材料。

七、响应文件提交的截止时间、开启时间及地点：
1.截止时间及提交地点：2022年11月7日14时30分前将投标响应文件密封一式三份（正本一份，副本二份）送达到以下开标的地点。在截止时间后送达的响应文件为无效文件。

联系人：南通市世纪大道8号南通报业新闻传媒中心大厦 2406室  李旋  电话：0513-68218829 。

2.开启时间及地点：2022年11月7日下午14时30分  地点：南通市世纪大道8号南通报业新闻传媒中心大厦 2406室。上述时间和地点如有变动，另行通知。

特别提醒：

1.受疫情防控限制，所有参加本项目采购活动的供应商授权代表，须佩戴口罩、体温检测37.3°以下正常，并出示绿色健康码及绿色行程码。

2.各潜在供应商必须自行核查单位所在地风险等级，按以上防疫要求执行，否则拒绝入场。投标响应供应商应充分考虑到疫情防控期间人员管控、交通限行、堵塞等诸多因数，提前做好相应准备和应对，否则一起后果由响应供应商自负。

八、付款方式：本项目安装调试验收合格签字之日起7个工作日内支付总款项95%；质保期满一年后15日内，且与采购人无未完纠纷，一次性付清总款项5%的尾款。

九、报价评审：报价截止时间后，对收到的合格的报价文件组织评审，在符合采购需求、质量和服务相等的前提下，以提出最低报价（以不含税价为审定价）的供应商作为成交供应。

十、成交结果通知：

1.成交结果将通过《南通网》http://www.zgnt.net/发布采购结果公告，通知所有参加本次采购活动的供应商。

2.成交供应商应在收到《成交结果通知书》的 5 天之内与买方签订合同。

3.成交供应商在签定供需合同后,务必于 一周内 安装调试完毕（供需双方另有约定除外）；每延误一天扣以总价款2‰的违约金。

十一、招标采购单位的名称、地址和联系方法
 采购单位：南通日报社（南通报业传媒集团）

 地址：南通市世纪大道8号南通报业传媒集团2406 室

邮政编码：226018
联系人员：张庆锋    电话：0513-68218829

                                               2022年10月31日
附件1

关于资格的声明函

南通日报社（南通报业传媒集团）：

我公司认真对照文件，符合贵方提出的资格要求，自愿报名参加响应，并保证提供的资料文件是准确的和真实的。提供虚假材料的愿意承担相应的法律责任。

   附：公司响应之前3年内有无在经营活动中重大违法记录和企业被列入“不良信誉黑名单”受各级管理部门的处分或处罚（含其授权服务的子公司、分公司等），如果不主动填报而被事后发现的，将取消其响应资格，并按有关规定从重处理；没有受处罚的响应人，要填写“没有受到任何处罚”，此表不能空白。

	时 间
	受处理的原因

（如在政府采购活动中受处理的，注明采购项目名称及处理原因）
	处理的内容

（如受到禁止一段时期参加某种项目的政府采购活动的，要说明解禁时间）
	备 注

	
	
	
	


附件2

法定代表人身份证明书

              先生／女士：现任我单位　　　　　　　职务，为法定代表人，特此证明。

身份证号码：                                               

注：提供法定代表人的身份证正反面复印件加盖公章

附件3

法定代表人授权委托书

南通日报社（集团）：

 本授权委托书声明：我　　   　（姓名）系　　  　（响应人名称）的法定代表人，现授权委托　　   （姓名）为我公司代理人，以本公司的名义参加本项目的响应活动。代理人在响应、开标、评审、谈判过程中所签署的一切文件和处理与之有关的一切事务，我均予以承认。

被委托授权人无转委权。特此委托。

被委托授权人身份证号：

法定代表人签字：

被委托授权人签字：

响应人（盖章）

年    月    日

注：提供被委托授权人的身份证复印件正反面加盖公章

附件1：

响应报价总表

响应供应商（盖章）： 

	名   称
	规格型号
	数量（台）
	单价（元）
	总价（元）

	
	
	
	
	

	
	
	
	
	

	不含税报价
	

	含13%增值税报价
	

	响应总报价（大写）：
	￥


注：本表只是表式，仅供参考。响应供应商可根据实际需要自行增减。



